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1. Uvod

Tento dokument dokumentuje inzinierske dielo timu 14 vytvarané v ramci predmetu Timovy
projekt, v ktorom sa venujeme monitorovaniu antisocialneho spravania na webe.

V kapitole Cislo 2 su uvedené globalne ciele pre zimny semester. Kapitola €islo 3 ponuka
prehfad vytvaraného systému. V kapitole Cislo 4 su uvedené moduly systému spolu s ich
opisom. Kapitola 5 obsahuje analazu systému a oblasti (spravodajskych, zbierajucich portalov,
porovnanie crawlerov a pod.). V kapitole €islo 6 je uvedeny navrh systému. Kapitola Cislo 7
uzatvara dokument. Je v nej uvedena implementacia systému spolu s testovanim.



2. Globalne ciele pre zimny semester

Jednym z prvotnych cielov projektu bolo oboznamenie sa s doménou faloSnych sprav a
analyzovanie moznosti ziskavania dat a naslednej realizacie samotného projektu. Po ukonceni
zimného semestra je v ramci projektu navrhnuta schéma implementovaného systému,
identifikované jednotlivé Casti a moduly a implementovana minimalne ich kostra, ktora umozriuje
nasledne dalSie S$kalovanie poCas nasledujuceho semestra. Pod zakladnymi castami
rozumieme prave nastroje na ziskavanie dat, vytvorenie centralneho uUloziska pre poskytovanie
zozbieranych dat a pracu s nimi a vytvorenie administracie.

Vysledkom prace je prvé MVP (minimum viable product), na zaklade ktorého preukazeme
realizovatelnost’ projektu v navrhnutej podobe. Vdaka tomuto vysledku rovnako ziskame cennu
spatnu vazbu v ramci projektov Rebelion a Misdeed, ktorych je projekt sucastou, pripadne
dalSich spolupracujucich partnerov. Ziskané data sa rovnako stanu podkladom pre vznik
buduceho monitorovacieho nastroja.

2.1 Ciele pre letny semester

Nasim ciefom v lethom semestri je Skalovanie existujuceho MVP. V ramci ziskavania dat sa
chceme pozriet na Google News API a taktiezZ by sme radi ziskali data nachadzajuce sa v
online diskusiach na jednotlivych portaloch. Do procesov parsovania a crawlovania by sme
taktiez chceli zakomponovat' dostupnu kniZnicu newspaper. V ramci celkovej Struktury by sme
chceli dat’ pouzivatelovi moznost vytvarania monitorovacich kampani, ¢o zahffia aj spravovanie
pristupovych uétov. Zameriame sa taktieZ na doplnenie autorizacie a autentifikacie API. Radi by
sme spristupnili taktiez viacero moznosti nastaveni spustania monitorov a data providerov.
Cielom letného semestra bude taktiez zbieranie a odosielanie Statistik extrakcie. V pripade
uspedSného zakomponovania kniznice newspaper do projektu by sme radi do tejto kniznice
pridali moZnost podpory pre Sloven&inu. Taktiez chceme pouzZivatelom ponuknut podporu
pouzivania externych crawlerov a parserov, ktorymi by dokazali rozSirit centralne ulozisko o
nové data. Chceme taktiez pridavat postupne viacero zdrojov, z ktorych mézeme Cerpat nové
data. Moznou alternativou je napriklad Youtube alebo ruska socialna siet VK.



3. Prehlad vytvaraného systemu

InzZinierske dielo, ktoré je predmetom prace na projekte, je su€astou projektu Rebelion, ktory sa
zameriava na antisocidlne spravanie na internete. V ramci neho je okrem monitorovania
antisocialneho spravania ciefom vytvorenie platformy, ktora priamo podpori a umozni dalSi
vyskum zamerany na identifikaciu antisocialneho spravania a faloSnych sprav. Monitorovaci
nastroj, ktory sleduje portaly Siriace antisocialny a falosny obsah, umozni sledovat podozrivé
portaly, zdielanie ich obsahu a zaroven pouzivatelom sluzi ako spatna vazba ohfadom toho, s
akymi informaciami sa kazdodenne stretavaju. Systém sluzi taktiez primarne na zbieranie dat v
ramci zvolenych sledovanych portalov. Podpora vyskumu v oblasti antisocialneho spravania a
faloSnych sprav spociva najma vo vytvoreni nastroja na zbieranie a uchovavanie dat, ktoré su
zakladom pre dal8iu vyskumnu Cinnost’ v tejto oblasti. Na projekt Rebelion priamo nadvazuje
projekt Misdeed, ktory je zamerany na sledovanie a rozpoznavanie faloSnych sprav v oblasti
mediciny.

Vytvarané inZinierske dielo pokryva funkcionalitu nastrojov pre zbieranie dat a monitorovanie
zvolenych portalov a zdrojov sprav, vytvorenie a udrziavanie databazy (centralneho uloziska),
ktoré uchovava a umoznuje pristup k datam a tiez nastroje pre manazovanie a monitorovanie
zvoleného (antisocialneho) obsahu na internete.
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Obrazok 1: Prehlad vytvaraného systému

Z pohladu navrhu samotného systému, ktory pokryva funkcionalitu opisanu vySSie a je
znazorneny na obrazku ¢&. 1, sa systém nami implementovany v ramci projektu da rozdelit na
Casti:



Data provider: obsahuje logiku na crawlovanie stranok a na parsovanie potrebnych
informacii z tychto stranok.

Manazment crawlerov: Jedna sa o Django aplikaciu, ktora spravuje spustania crawlerov
Centralne uloZisko: Sklada sa z databazy a REST API pre pracu s datami v databaze.
Frontend pre vizualizaciu: Aplikacia vizualizuje Statistiky o nacrawlovanych webovych
strankach.



4. Moduly systemu

Nasledujuca kapitola obsahuje priblizenie jednotlivych €asti systému a ich funkcionality.

4.1 Data provider

Modul poskytuje primarne nastroje pre ziskavanie dat (faloSnych ¢lankov a prispevkov) z
réznych typov internetovych zdrojov. Komunikuje s centralnym uloZiskom, kam zozbierané data
nasledne zasiela pre uchovanie.

e Crawler: Tento modul zabezpeci implemtacie crawlovania pre vSetky webové stranky,
ktoré monitorujeme v ramci projektu. Implementacie su napisané v programovacom
jazyku Python 3.7 s pouzitim kniznice Scrapy vo verzii 1.5.1.Nacrawlované webové
stranky vo forme HTML su potom posielané na centralne ulozisko, kde sa ukladaju na
disk.

e Parser: Parsery zabezpeluju extrakciu jednotlivych €asti dat (napr. textu ¢lankov,

komentarov) z dokumentov ziskanych crawlovanim.

4.2 Centralne ulozisko

Centralne ulozisko je tvorené databazou, ktord uchovava vSetky ziskané data (Ci uz
prostrednictvom crawlovania alebo ako pomocné data). Ukladanie a pristupovanie k datam sa
vykonava na zaklade vytvoreného API.

Aktualny datovy model
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+id: int
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= articles
. + id: uuid
+ portal_id: int

+ author_id: int

+ source_id: int
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+ permalink: Siring
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+ category: Sftring

+ title: String

+ other_context_info: json

+ monitor_id: int
+ directory: string

+ created_at: DateTime

= portals

+id: int
+ name: string

+ url: string

1=
= sources

+id: int

+ nhame: string

4.3 Administracia

= authors
+id: int
+ portal_id: id

+ full_name: string

S touto €astou systému interaguje priamo pouzivatel. Bude v nej mozné nastavit’ crawlovanie,
parsovanie, monitorovanie ¢lankov a mnoho dalSieho. Na jej vytvorenie sme pouzili template
AdminLTE, ktory sme integrovali do frameworku Django.



5. Analyza systému a skumanej oblasti

V tejto kapitole je uvedena analyza oblasti antisocialneho spravania a domény tykajucej sa
vytvaraného systému. Obsahuje informacie o tom, aké mozné zdroje pre data existuju a akym
spésobom ich moZno ziskat, vratane ich ziskavania zo socialnych sieti ako Facebook, alebo
Twitter. Jej obsahom je taktiez analyza spravodajskych a zbierajucich portalov a napokon
porovnanie ruéne implementovaného crawlera, crawlera vyuzivajuceho python kniZnicu scrappy
a crawlera apache nutch z réznych uhlov pohladu. Analyza predchadzala naslednému navrhu
implementéacie systému.

5.1 Analyza Facebook API
Graph API

primarne api na ziskavanie dat z facebooku
postaveny na HTTP protokole
Zlozeny z
e nodes - pouZivatel, fotka, stranka, komentar
e edges - spojenie medzi kolekciou objektov a jednym objektom (komentare na
fotke, fotky na stranke)
e fields - data o objekte (narodeniny pouzivatela, meno stranky)
na vac¢sinu dotazov sa vyZaduje token a permission, pripadne feature
formét dat - JSON

Co potrebujeme:

e “Page Public Content Access” (200 dopytov za hodinu * po&et pouzivatelov)
e schvaluje Facebook

Co vieme ziskat:

e stranky

e kategoriu

e pocet fanusikov

o link

e stranky, ktoré na danu stranku dali like
e prispevky

e obsah

e (Cas vytvorenia

e priamy link

e pocet zdielani

e pocet reakcii
e komentare

e obsah
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e Cas pridelenia
e priamy link

5.2 Analyza Twitter API

Twitter ponuka viaceré urovne API. Konkrétne tieto:

e Standard APIs - zdarma
e Premium APIs - platené mesacne, ale Twitter ponuka free sandbox
e Enterprise APIs - platené Clenstvo

Streaming API

Toto API sluzZi na ziskavanie novych tweetov v redlnom &ase. Pre nas je to v tejto faze projektu
nezaujimaveé nakofko budeme pracovat s tweetmi z minulosti.

Search API

V nasSom projekte budeme pouZivat prave toto API. Historia tweetov je dostupna od marca
2006. Su v nej dostupné v3etky verejne dostupné tweety.

Standard API - nam nepostacujuce

poslednych 7 dni

vyhladava iba vo vzorke

iba relevantné tweets na zaklade parametrov

nie je urCené na zdroj vSetkych tweetov

podobné vysledky ako search na webe alebo v aplikacii

Premium API - vyhovujuce

e poslednych 30 dni / uplna historia tweetov
e vSetky tweety za dané obdobie
e strankovanie po 100

Historical PowerTrack

e dostupné len v Enterprise API
e sluZi na ziskavanie velkych davok tweetov
e 8 mil tweetov za 6 hodin

Engagement API

Toto API sluzi na informacie o pocCte zobrazeni a poéte interakcii s tweetmi na
autorizovanych/vlastnenych ucétoch. Rovnako poskytuje metriky “poCet oblubeni”, “poclet
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retweetov”’ a “poCet odpovedi” pre akykolvek verejny tweet. Tieto metriky je mozné ziskat za
poslednych 28 hodin, posledné 4 tyzdne a celé obdobie. Toto API je vSak dostupné vyluéne na
Enterprise urovni.

Autentifikacia

Pouziva sa klasicka Auth 2.0 autentifikacie. Na pristup do API je potrebné ziskat pristupové
Udaje a na ich zaklade token.

Technické parametre API

VSetky APl volania opisané v tomto dokumente su realizované cez REST. Volania sa
vykonavaju cez HTTP protokol s certifikatom SSL.

Technické limity API

Limit Premium API - sandbox je 10 volani/s, 30 volani/min a 250 volani/mesiac (pri platenej
verzii je to 500-10,000 / mesiac). Maximalny pocet znakov na definovanie poZiadavky je 128 a
maximalny pocet vratenych tweetov je 100.

5.3 Analyza spravodajskych portalov

Z dévodu formatovania velkej tabulky je analyza spravodajskych portalov v samostatnom
dokumente, tabulka spravodajskych portalov.

5.4 Analyza zbierajucich portalov

Tyka sa portalov, ktoré sa venuju podobnym projektom, ako je ciel nasho projektu a istym
spésobom monitoruju antisocidlne spravanie na internete.

Konspiratori

e htips://www.konspiratori.sk/zoznam-stranok.php
e da sa stiahnut csv, ktoré obsahuje 100 stranok s najviac spornym obsahom spolu s
ohodnotenim, ktoré vykonala komisia

Lovci Sarlatanov

e rss na Clanky - http://www.lovcisarlatanov.sk/feed/
e nadpis ¢lanku
e link na ¢lanok
e datum publikovania
e kategoria Clanku

12


http://team14-18.studenti.fiit.stuba.sk/confluence/x/I4AL
https://www.konspiratori.sk/zoznam-stranok.php
http://www.lovcisarlatanov.sk/feed/
http://www.lovcisarlatanov.sk/feed/

e text ¢lanku
e autor ¢lanku
e dalSie stranky pridanim parametra “?paged=2" do url
e rss na komentare - http://www.lovcisarlatanov.sk/comments/feed/
titul ¢lanku, ku ktorému bol komentar napisany
link na komentar
datum pridania komentaru
obsah komentaru

Blbec.online

e parsovat moézeme vsetko
o vSetky data vieme dostat cez Facebook API

5.5 Reddit

API

Je volne pristupna, bez poplatkov. Dokumentacia:https://www.reddit.com/dev/api/

Ziskavanie ¢lankov zo subredditu:
GET [/r/subreddit]/top
Priklad:

https://www.reddit.com/r/news/top.json?count=20

Ziskavanie komentarov z ¢lanku:
GET [/r/subreddit]/comments/article
Priklad:

https://www.reddit.com/r/news/comments/9lyfng.json

Vystup je JSON
Je taktieZ mozné sa pripojit na WS, pre live feed:

https://www.reddit.com/dev/api/#section_live

Reddit API Access:

https://www.reddit.com/wiki/api
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http://www.lovcisarlatanov.sk/comments/feed/
http://www.lovcisarlatanov.sk/comments/feed/
https://www.reddit.com/dev/api/
https://www.reddit.com/r/news/top.json?count=20
https://www.reddit.com/r/news/comments/9lyfnq.json
https://www.reddit.com/dev/api/#section_live
https://www.reddit.com/wiki/api

RSS

Format:
[/r/subreddit]/.rss
Priklad:

https://www.reddit.com/r/news.rss

Vystup je XML

API je omnoho lepSia, poskytuje vSetko, o by sme mohli chciet

5.6 Porovnanie crawlerov

Pre ucely vytvorenia crawlerov, ktoré zbieraju dokumenty z rbéznych zdrojov, sme
implementovali a porovnali 3 varianty: vlastnoruéne implementovany crawler, crawler
implementovany s vyuZzitim kniznice Scrapy a Apache Nutch Crawler.

Setup

Vlastny crawler: rozbehanie programovacieho prostredia (Python + kniznice) a
naprogramovanie celej logiky crawlovania aj scrapovania (<= 1 MD)

Scrapy: Rozbehanie programovacieho prostredia (Python + kniznice), vytvorenie scrapy
projektu (https://docs.scrapy.org/en/latest/intro/tutorial.ntml) a zadefinovanie spravania pavuka a
logiky scrapovania (<= 0.5MD)

Apache Nutch: Instalacia prostredia (Java 8 + JDK), inStalacia Apache Ant a instalacia Apache
Nutch (1-2 MD), definovanie parametrov crawlovania a spustenie crawlera

Vytvorenie samotného crawlera

Vlastny crawler: naprogramovat
Scrapy: Napisanie regexov a nastavenie parametrov pavuka, implementovanie logiky pipeline
Apache Nutch: Napisanie regexov pre crawlovanie, nastavenie parametrov

Skalovatelnost’

Vlastny crawler: nutnost' vSetko vlastnoru¢ne implementovat, “pain”
Scrapy: jednoduché pridanie dalSich pavukov, optimalizované

Apache Nutch: pre crawlovanie viacerych portalov jednoducho pridat’ viac regexov a seedov, ak
prilis velky overhead, tak novy nutch process
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https://www.reddit.com/r/news.rss
https://docs.scrapy.org/en/latest/intro/tutorial.html

Optimalizacia

Vlastny crawler: ¢o nenaprogramujeme, nemame, pomalé

Scrapy: optimalizovany, nepodporuje viacvlaknovost na 1 pavuka (ale viacero pavukov ==
viacero procesov) - pre mna bol ale najrychlejsi (najviac docs per second)

Apache Nutch: podpora viacvlaknovosti, optimalizovany

Javascript a dynamicky generovany obsah

Vlastny crawler: napr. pouzitie Selenium
Scrapy: nastavenie pouzitia ScrapyJS modulu
Apache Nutch: Nutch Selenium plugin (nepokusala som sa ani rozbehat)

Parametrizovatel’'nost’

Vlastny crawler: o nenaprogramujeme, nemame
Scrapy: velmi Siroké nastavenia, nenasla som ni¢ obmedzujuce, ¢o by som nevedela prekonat

Apache Nutch: nastavenie pre robots.txt mi nefungovalo, inak parametrizovatelné, iba
komplikované nastavenia (dlhSie na pochopenie a nastavenie, nez Scrapy) + JAVA REGEX!!!

Robots.txt

Vlastny crawler: ¢o je to? :)
Scrapy: zmena jednej hodnoty v nastaveniach

Apache Nutch: bud prepisat’ Java kéd, alebo nastavit’ whitelists -
https://wiki.apache.org/nutch/WhiteListRobots , nepodarilo sa mi to, crawlovala som preto iny
portal

Pristup k raw dokumentom (html)

Vlastny crawler: requests by default vrati cely html dokument, ktory si mézem viozit do DB
(nutnost implementovat rozhranie)

Scrapy: Pridanie vkladania dokumentu do pipeline (moznost spojit so scrapovanim entit)

Apache Nutch: Nutnost medzikroku - urobit dump z Nutch interného dump formatu do prie€inka
s html subormi

Scrapovanie entit

Vlastny crawler: o nenaprogramujeme, nemame

15


https://wiki.apache.org/nutch/WhiteListRobots

Scrapy: Vyber itemov v pipeline, napr. pomocou BeautifulSoup, pomerne jednoduché, pripadne
napisanie scrapera

Apache Nutch: Nutch vracia iba html dokumenty, s viac nevie pracovat. Nutnost implementovat
scraper, ktory nacita z prie€inku html subory a scrapuje ich a uklada do DB, resp. existuje
Apache Tika

Usability a reusability

Vlastny crawler: :( mdézem duplikovat’ kéd

Scrapy: Ak mam pavuka, viem ho pouzit’ stale (filtruje duplicitné dokumenty), viem podla neho
vytvorit dalSich pavukov, mézu mat jednotnu pipeline - alebo pre kazdy iny typ dat definujem
vlastnu pipeline
(https://stackoverflow.com/questions/8372703/how-can-i-use-different-pipelines-for-different-spi
ders-in-a-single-scrapy-proje), viem, ¢o sa kedy deje

Apache Nutch: staci zmenit nastavenia a prispdsobit crawler tomu, ¢o prave chceme crawlovat,
avsak mensSia transparentnost (priSerné logy)

Jazyk

Vlastny crawler: aky chcem
Scrapy: Python
Apache Nutch: implementovany v Java

Na zaklade daného porovnania je na majoritu dokumentov idealne pouzit prave Scrapy. AvSak
v pripade, Ze crawlujeme iterované urls (http://domain.com/?id=1, 2, 3, ...), je velmi trivialne
pouzit’ aj vlastny crawler.

Rovnako, Scrapy moze byt rozSireny o par nutch crawlerov.
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6. Navrh systemu

V tejto kapitole je uvedeny navrh €asti systému, ktory bude vytvarany po¢as dvoch semestrov
na predmete Timovy projekt. V procese navrhu bol vytvoreny diagram architektary vytvaraného
systému, ktory obsahuje v3etky potrebné komponenty. Sklada sa z tychto komponentov:

e Scheduler - komponent, ktory umozfiuje naplanovat a spustat crawlovanie stranok v
ur€itych ¢asovych intervaloch.

e Crawler - komponent, ktory prehfadava web a ziskava html stranok, ktoré posuva na
spracovanie parserom.

e Parsers - komponent, ktory sluZi na ziskavanie dat z réznych zdrojov. Dokaze ziskavat
data z existujucich API, ktorymi disponuju najmé& socialne siete. Data novinovych
portalov vie ziskat prostrednictvom parsovania stranok. Niektoré stranky ponukaju RSS
feed, ktory je dalSou moznostou ziskavania dat. Parser taktiez umoznuje vyuzivat data z
uz existujucich datasetov.

Crawler manager - komponent, ktory slizi na monitorovanie a konfiguraciu systému.
Storage API - API, ktoré poskytuje moznost pracovat’ s centralnym uloziskom. Ponuka
moznost kontrolovat vSetky dopyty, ktoré sa vykonavaju nad datovym uloziskom.

e Datové ulozisko - komponent, ktory sluzZi na ukladanie dat. Je rozdeleny do viacerych
vrstiev. Kazda z tychto vrstiev obsahuje data na rdéznej uUrovni spracovania. Okrem
ziskavanych dat z procesu parsovania obsahuje aj konfiguraciu schedulera. Datové
ulozisko je klu€ovym bodom architektiry navrhovaného systému. Prostrednictvom
vystaveného APl k nemu pristupuju vSetky vysSie spominané komponenty systému.

e Classification and prediction methods - komponent, ktory umoznuje klasifikaciu a
predikciu antisocialneho spravania bud na zaklade dat z datového uloziska ale dat
ziskanych z existujucich datasetov. Tento komponent je sice uvedeny v diagrame
architektury ale nebude s velkou pravdepodobnostou sucastou implementacie prvotnej
fazy systému.

Ako je mozné vidiet na obrazku €. 2, jednotlivé komponenty komunikuju s centralnym uloziskom
- crawlery a parsery don ukladaju data, ktoré su nasledne pristupné prostrednictvom API
pouZzivatelom alebo monitorovaciemu nastroju.
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Obrézok 2: Diagram architektary vytvaraného systému
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7. Implementacia systému a testovanie

7.1 Implementacia

V prvom kroku sme implementovali jednoduchy prototyp na zahodenie, kde sme crawlovali a
parsovali nahodny d&lanok z portalu hlavnespravy.sk. Pomocou jednoduchych vytvorenych
REST endpointov a jednoduchého frontendu sme vyskusSali cely cyklus fungovania medzi
modulmi. Cely cyklus sa sklada z nasledujucich krokov:

Pouzivatel zada link, ktory kde crawlovat.

Crawler spusti proces pre crawlovanie daného linku.

Pomocou vystaveného endpointu posielame nacrawlovany HTML na centralne ulozisko.
Parser spusti proces pre parsovanie HTML suboru, ktory dostane zo centralneho
uloziska.

5. Parsované elementy sa ulozZia do databazy pomocou REST endpointov.

hwnh =

Detailna dokumentacia k centralnemu ulozisku, resp. k API (vratane zoznamu endpointov), je
generovana automaticky pomocou nastroja Swagger a dostupna je na adrese (po spusteni
servera): SERVER_ADDRESS/apidocs/.

V dalSich krokoch sa vytvoreny prototyp neustale Skaluje a rozSiruje prave tak, aby pokryval
aspekty zbierania dat na réznych portaloch a ich nasledného poskytovania a spracovania.

8. Testovanie

Testovanie bolo v tejto faze vykonavané len na urovni unit testov. Testy, ktoré boli vytvorené
pokryvaju najma funkcionalitu datového uloziska - najdélezitejSieho komponentu architektury
systému. Postupom Casu a realnym nasadenim systému sa predpoklada vykonavanie testov aj
na integracnej a akceptacnej urovni v kombinacii s nastrojom pre kontinualnu integraciu.

Samotné testy su implementované prostrednictvom kniznice Pytest a Pytest-Flask, ktora je
uréena pre programovaci jazyk Python a vyznacuje sa priamou podporou pre Flask API.
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